
-------------------------- 

Пт, 11 авг. 2023 г. 

Уважаемые коллеги! 

  

Сегодня зафиксировано несколько фактов звонков от мошенников сотрудникам 

института, которые в том числе представляются директором института, либо 

работниками (служащими) различных органов, действующими якобы по 

поручению директора, и пытаются выведать конфиденциальную информацию, 

либо склонить к действиям, способным нанести ущерб вам или институту. Просьба 

проявлять бдительность и не реагировать. Звонящих перенаправлять к 

заместителю директора по общим вопросам А.Н. Рябеву.  

  

С уважением, 

Александр Панин  

------------------------ 

пт, 18 авг. 2023г.  

Уважаемые коллеги! 

  

Мошенническая атака продолжается. Мошенники звонят от моего имени и даже 

используют обрывки фраз, действительно произнесенных мной. Кроме того, звонят 

и от лица других достаточно публичных личностей (вплоть до замминистра). Если 

звонок идет по мессенджерам (я практически не использую мессенджеры для 

разговоров), то приложение может высвечивать мое имя. В общем, набор приемов 

разнообразен и, я уверен, будет расширяться.   

  

В любом случае, если вам начинают говорить про ФСБ, УВД и прочие структуры, 

банки, перевод средств и т. д., - не ввязывайтесь в разговор, кладите трубку. Если у 

вас все же остаются сомнения, и вы считаете, что звонок все-таки от меня, то 

перезвоните мне или напишите мне смс или по электронной почте.   

  

Поделитесь этой информацией с вашими коллегами, которых, возможно, нет в 

этой рассылке.  

  

Будьте бдительны!    

  

С уважением, 

М.В. Либанов 

------------------------ 

Пятница, 25 августа 2023   

Уважаемые коллеги! 

  

Мошенническая атака все еще продолжается. Схемы действительно 

видоизменяются. Хочу подчеркнуть, что я никогда не использую мессенджеры для 

деловой переписки, а уж тем более для передачи конфиденциальной информации, 

и для обсуждения сложных тем, требующих более одного-двух предложений. Если 



мы ранее с вами не общались, используя мессенджеры, то абсолютно точно этого 

не произойдет без предварительной договоренности (личное общение, телефон, 

email).  

 И еще, я (и никто от моего лица) не могу попросить у вас перевести средства на 

любые цели.  

  

Будьте бдительны! 

  

С уважением, 

М.В. Либанов 

------------------------ 

On 25.08.2023 11:33, Rauf Mukhamedshin wrote:  

Уважаемые коллеги! 

Иллюстрирую ситуацию.  

1. Мне пришло послание, где Максим Валентинович интересовался моим 

здоровьем и как я поживаю.  

2. Мне звонили из МВД и грозным тоном спрашивали, нахожусь ли я на 

рабочем месте, поставила ли моя дирекция в известность, что мне будут 

звонить из МВД по очень серьезному делу  

Будьте бдительны! 

------------------------ 

Уважаемые коллеги, 

 

поясните мне пожалуйста, есть ли какие-либо нормативные документы (от МОН, 

РАН), которые обязывают ИЯИ РАН иметь общедоступный телефонный 

справочник сотрудников, содержащий  ФИО, телефоны (включая, иногда, личные 

мобильные) и адреса телефонной почты сотрудников:  

 

https://www.inr.ru/rus/structura/tel-alf.html 

 

Из него любые мошенники могут легко определить, кто под чьим началом 

работает, с кем чаще всего общается и пр. Очевидно, что стандартная 

мошенническая разводка со звонком из ЦБ, Сбербанка, МВД, Прокуратуры уже 

перестала работать и жулье пытается имитировать сообщения и звонки от 

известных жертве коллег как вызывающие больше доверия.  С сайта берётся 

фотография коллеги, организуется профиль в WhatsApp, Telegramm, etc. Реальный 

номер телефона в Telegram можно скрыть, да и мало ли, появился у 

коллеги  новый номер... Чуть сложнее  подменить адрес электронной почты "From" 

на известный жертве.  

 

Может быть настало время ИЯИ РАН заказать где-то изготовление и поддержку 

нормального корпоративного Web-ресура с закрытой частью, доступ к которой 

осуществляется по логину и паролю, с нормальной корпоративной почтой на 

https://www.inr.ru/rus/structura/tel-alf.html


едином домене, с настоятельной просьбой не регистрироваться по этим адресам 

на сторонних сайтах, с хорошим корпоративным self-hosted мессенджером, 

облаком?   Ну хотя-бы Яндекс-подписку с корпоративным тарифом? Потом 

организовать серию он-лайн семинаров для сотрудников, где показать как и что 

работает - в помощь освоению всего этого.  

 

Ещё бонусы от этих нововведений - перестанут нам писать всякие научные фрики, 

проталкивающие свои альтернативные теории, что ядра квадратные, или 

их  вообще не существует.  

 

С уважением, 

И.П. 

 
 


